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사이버보안 주요 이슈와 현황

u 한-미 정상회담과 사이버안보 협력

§ 2023년 4월, 미국에서 열린 한-미 정상회담에서 양국 동맹의 범위가 사이버공간으로 확장을

합의하는 등 협력을 강화했으며 이를 포괄하는 ‘전략적 사이버안보 협력 프레임워크’ 채택
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사이버보안 주요 이슈와 현황

u 주요 이슈 (1) ChatGPT와 A.I.

§ ChatGPT로 촉발된 A.I.의 발전은 사이버보안에도 많은 파급 효과를 미칠 것으로 예상되며

A.I. 활용 공격에 대한 대응이 필요하며 보안에 A.I. 활용하는 서비스들도 예상되고 있음
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사이버보안 주요 이슈와 현황

u 주요 이슈 (2) 랜섬웨어

§ 가상화폐를 통한 비즈니스 모델이 성립되면서 랜섬웨어가 주요한 위협으로 부각되었으며, 

국가안보 차원에서 대응해야 하는 수준으로 부상하고 있음
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사이버보안 주요 이슈와 현황

u 주요 이슈 (3) 디지털자산과 자금세탁

§ 가상화폐, NFT 등 디지털자산 시장의 확대로 이를 위협하는 사이버 위협이 증가하고 있음

• ’엑시 인피니티’ 게임의 이더리움 서브체인 가상화폐 ‘로닌’ 해킹으로 가상화폐 6억 달러 유출

• 디파이 서비스의 스마트컨트랙트에 사용되는 토큰 취약점을 이용한 해킹이 발생해 Lendf.me의

2500만 달러 암호화폐와 UniSwap의 23만 달러의 암호화폐가 유출되는 사고 발생

§ 북한은 디지털자산 탈취에 가장 적극적인 국가로 2022년 암호화폐 탈취 사건의 60%에

관여해 10억 불 이상을 탈취했으며 이 자금은 무기 개발에 사용된 것으로 추정됨

§ 디지털자산을 활용한 자금세탁방지(ALM) 이슈가 주요 글로벌 이슈로 부각
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사이버보안 주요 이슈와 현황

u 주요 이슈 (4) 기반시설·생산시설 대상 위협

§ 콜로니얼 파이프라인 사례와 같이 사이버공격을 통해 기반시설· 생산시설에 대한 위협이

가능하며, 최근에는 사이버공격으로 공장에 화재를 발생시켰다고 주장하는 사례도 발생
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사이버보안 주요 이슈와 현황

u 주요 이슈 (5) 공급망 보안과 경제 안보

§ 공급망 통한 보안 위협 침투, 안전한 공급망

• 미 연방정부에서 사용하는 SolarWinds 프로그램 취약점을 통해 해커가 침투해 정부 기밀 유출

• 육군의 ‘해·강안과학경계사업’ 일환으로 도입한 215개의 CCTV 조사 결과, 내부에 악성코드

유포로 활용되는 중국 IP가 입력되어 있어 보안 위협 문제 제기

• 5G 네트워크와 화웨이 장비 보안 논란과 같이 안전한 공급망 확보는 4차산업혁명의 필수 과제

§ 국가의 경제 안보 차원에서도 사이버안보 대응 필요

• 디지털경제의 비중이 증가하고 있는 상황에서 사이버공간의 안정성 확립 필요

• 신기술과 신기술들이 촉발하는 사회 변화에서 사이버안보 확립은 주요한 과제
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사이버보안 주요 이슈와 현황

u 주요 이슈 (6) 정보유출

§ 북한은 군사기밀 및 방위산업체 보유 정보 등 외에도 기반시설 관련 정보, 연구, 의료정보 등

다양한 정보를 탈취하기 위해 사이버공격을 지속적으로 수행하고 있음

북한발 정보유출 목적의 해킹

§ 2021년 원자력발전 관련 연구를 수행하는
원자력연구원, 도산안창호함을 비롯해
우리 주력 잠수함을 건조하는 방산업체
대우조선해양, KF-21 생산업체 KAI 등이
잇따라 북한 추정 해킹 공격을 당함

§ 코로나19로 재택근무가 확산되면서 외부
업무를 위한 VPN 관련 취약점을 이용한
사이버공격이 급증했으며, 이번 공격들도
VPN 취약점을 통해 침투한 것으로 추정

§ 서울대병원, 성모병원 등 의료정보에 대한
해킹, 국방부 자문위원단 등을 대상으로
국방 기밀 유출을 위한 해킹 시도 역시
지속적으로 발생하고 있는 상황
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2.  사이버보안 패러다임의 변화

목 차
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[사이버 공간]

[물리적 공간]

[사이버 공간]

[물리적 공간]

사이버보안 패러다임의 변화

u 사회 환경의 변화 : 정보화사회에서 초연결사회로의 전환

정보사회 초연결사회

연결의 핵심요소

연결의 구조

연결의 속성

연결의 주요 가치

연결의 구성

데이터, 커뮤니케이션

단선적, 병렬적 연계

네트워크 연결에 집중

유동성, 도달성

사물, 상태, 상황

다선적, 직렬적 연계

연결 후 상호연계성에 집중

일괄성, 관계성

사물

데이터

커뮤니케이션

condition
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사이버보안 패러다임의 변화

u 보안 패러다임의 전환

Information
Security

Security by
Institutionalization

Dependability

IT Asset 
Security

정보통신기술들의사용이확산됨에따라,
물리보안에서 IT�자산보안(IT�Asset�Security)으로변화

정보화시대의도래로개인정보보호,�지식재산권보호등
‘정보’ 중심의보안패러다임인정보보호로변화

기업업무환경에서 IT 비중이높아지면서제도적으로보안을규정하거나
인증제도를통하여기술적·관리적보호조치를갖추도록하며

제도에대한준수(Compliance)가 중심이됨

조직전사적위험관리(ERM)�차원에서보안을고려하여
내부통제,�보안거버넌스,�통합적보안(Holistic�Security)을 강조

사이버물리시스템과같이전통적인분야에도 ICT가 결합되면서

전통적인보안외에도안전성, 신뢰성, 관리가능성등을포괄하는

시스템에대한 ‘의존가능성(Dependability)’이 등장

Resilience

사이버위협고도화및증가, 사이버인프라의복잡성증대등에따라

사전적방어중심의보안에서언제든지공격을받을수있으며

신속히대처하고정상화하는 ‘회복탄력성(Resilience)’ 중요성강조

Security as a
Risk Management
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u 사이버보안과 Dependability(의존 가능성)

§ ‘의존가능성’은 보안을 포괄하여 시스템의신뢰성, 가용성, 안전성 등을 모두고려하는 개념

으로물리적인 위협과 결부되는 CPS(사이버물리시스템)환경에서특히강조되고 있음

사이버보안 패러다임의 변화 - 의존 가능성

의존가능성

가용성 신뢰성 안전성 보안성

J. C. Laprie, A. Costes: “Dependability: A unifying concept for reliable computing”, 
12th IEEE International Symposium on Fault-Tolerant Computing(FTCS-12), 1982
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u 사이버 레질리언스의 개념

§ 사이버 레질리언스 관련 주요 정의

• 환경 변화에 적용하는 능력이며 방해로부터 준비되고 견디며, 빠르게 복구할 수 있는 능력

으로 시스템, 인프라 등에 적용 가능 (DHS Risk Lexicon, 2010)

• 국가, 조직 또는 임무 또는 비즈니스 프로세스가 기능을 수행하는 데 필요한 지원 사이버

리소스에 대한 불리한 조건, 스트레스 또는 공격에 직면하여 기능을 개선하기 위해 예측, 

저항, 복구 및 진화하는 능력 (MITRE, 2011)

• 평균 실패 시간과 평균 복구 시간의 조합으로 측정되는 사이버 공격에 견딜 수 있는 시스템

및 조직의 능력 (World Economic Forum, 2012)

• 사이버 자원을 사용하거나 이로 구현되는 시스템에 대한 악의적 조건, 공격, 압박,

침해 등을 예상하고 견디고 복구하고 적응하는 능력 (NIST SP 800-160 Vol.2., 2019)

§ 다양한 정의들을 조합하여 사이버보안 레질리언스에 대한 정의

• 사이버인프라가 다양한 내외부적 위협으로부터 대비하고, 견디고, 복구 및 적응할 수 있는 능력을 의미

◦ 대비(Prepare), 견딤(Withstand), 복구(Recover), 적응/진화(Evolve) 등의 개념이 공통적으로 활용

사이버보안 패러다임의 변화 - 레질리언스
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u 사이버 레질리언스 구현

§ 사이버 레질리언스엔지니어링과 기존보안 활동과의 관계

임무보증 엔지니어링
Mission Assurance Engineering

사이버 레질리언스 엔지니어링
Cyber Resiliency Engineering

시스템 보안 엔지니어링
System Security Engineering

보안 운영 및 관리
Security Operation & Mngt.

성과 관리 위한
시스템 엔지니어링

System Engineering for 
Performance & Management

의존 가능성 Dependability

생존성 Survivability

오류 대응 Fault Tolerance

레질리언스 엔지니어링

Resilience Engineering

네트워크 레질리언스

비상 계획 / 업무연속성 계획

Contingency/Continuity
Planning

업무 영향 평가
Mission/Business
Impact Analysis

핵심 시설에 대한
시스템 레질리언스

System Resilience for 
Critical Infrastructure

사이버보안 패러다임의 변화 - 레질리언스
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u 사이버 레질리언스 구현

§ 사이버 레질리언스 기술적 구현적접근법

맞춤형 대응

동적 재구성

동적 리소스 할당

적응형 관리

비지속성

비지속적 정보

비지속적 서비스

비지속적 연결

분석 모니터링

모니터링 및
손상 평가

센서 융합 분석

포렌식 및
행동분석

권한 제한

신뢰 기반
권한 관리

속성 기반
사용 제한

동적 권한

협력 기반 보호

보정된 심층 방호

일관성 분석

협업

자기 도전

재정렬

목적기반

비필수적 요소
탑재 제거

제한

대치

전문화

상황 인식

동적 리소스 인식

동적 위협 인식

임무 종속성 및
상황 시각화

이중(중복)화

보호된
백업 및 복원

비상용 자원

복제

(적) 기만 행위

혼란 유발

가짜 정보

오인 유도

오염

다각화

설계 다각화

구문 다각화

정보 다각화

경로 다각화

공급망 다각화

동적 포니셔닝

센서 기능
기반재배치

자원 기능 최적화

자산 이동성

다각화

기능 분산화

격리

사전 설계 기반
격리

동적
분할 및 격리

무결성 입증

무결성 검증

출처 추적

행동 검증

예측 불가능성

(무작위적)
일시적

예측 불가능

(사전 계획된)
상황적

예측 불가능성

자료 : NIST SP 800-160 Vol.2 (2021)

사이버보안 패러다임의 변화 - 레질리언스
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3.  대한민국 사이버안보 확립 방안
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u 윤석열정부의 101번째 국정과제, 사이버안보

§ 국정과제의 101번째 국정과제로 사이버안보 포함

• 국정과제에 사이버안보 확립을 위한 국가 사이버안보 대응 역량 강화 선정

• ‘국정목표 5. 자유, 평화, 번영에 기여하는 글로벌 중추국가’ 등 외교 · 안보의 과제로 식별

§ 국가 사이버안보 대응 역량 강화 방안

• ‘국가사이버안보위원회’ 신설과 컨트롤타워, 부처별 역할과 책임 등 거버넌스 체계 확립

• 민관 협력, 디지털 플랫폼 정부 보안, 신기술 개발 등 경제안보 관점의 대응

• 사이버 전문인력 양성 강화, 사이버예비군 신설 등 사이버안보의 핵심인 인력 양성 및 강화

대한민국 사이버안보 확립 방안
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u 미 바이든 행정부의 사이버안보 확립을 위한 노력

§ 바이든 행정부는 2023년 3월,최초로 발간한 국가안보전략에서 중국과 경쟁을 위한

전략을 제시하며,사이버안보 역시 주요 요소로 제시함

대한민국 사이버안보 확립 방안 – 미국의 사례

바이든 행정부 ‘국가사이버안보전략’

§ 사이버안보 비전으로 Defensible, Resilient, 
Values-aligned를 천명

§ 국가 사이버안보 확립을 위해 (1)주요 인프라
보호 (2)위협 행위자 방해 및 해체, (3)보안과
레질리언스 추진 위한 시장 힘 형성, (4)회복
가능한 미래를 위한 투자, (5)공동의 목표 추구
위한 글로벌 파트너쉽 구축 등 5개의 Pillar를
통해 국가 사이버보안 확립 방안을 제시함

§ (1) 책임과 규제 재분배 등 기업 대상 책임
부과 기조 (2) 억지(deterrence)라는 기존
사이버안보 접근법이 언급되지 않음, (3)
위협 행위 대응 위한 군사력 사용 등 적극적
기조 등 기존 전략 대비 변화 확인 가능
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u 미 바이든 행정부의 사이버안보 확립을 위한 노력

§ 바이든 행정부는 2022년 10월,최초로 발간한 국가안보전략에서 중국과 경쟁을 위한

전략을 제시하며,사이버안보 역시 주요 요소로 제시함

미국의 ‘국가안보 전략’

§ 미국은 골드워터-니콜스법에 따라 대통령의
‘국가안보전략’ 의회 제출 의무화

§ 부시행정부 : 2002년 9월 ‘선제적 전쟁
(preemptive war)’ 기조, 2006년 3월 ‘폭정의
종식(ending tyranny)’ 기조의 NSS 발간

§ 오바마 행정부 : 2010년 3월, ‘국내 역량
강화와 이를 통한 국제 질서 형성(building at 

home, shaping abroad)’ 기조, 2015년 1월, ‘전략적
인내(strategic patience)’ 기조의 NSS발간

§ 트럼프 행정부 : 2017년 12월, ‘미국 우선주
의(America first)’ 기조의 NSS 발간

§ 바이든 행정부 : 2022년 10월, ‘전략적 경쟁
(strategic competition)‘ 기조의 NSS 발간

대한민국 사이버안보 확립 방안 – 미국의 사례
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u 미국의 국가 사이버안보 확립을 위한 노력

§ 2019년 국방수권법안에 따라 창설된 ‘사이버공간 솔라리움 위원회’는 2020년 3월,�사이버

억지력 확립을 위한 종합 전략을 제시했으며,�바이든 정부에서도 이를 계승하여 진행중

사이버 솔라리움 위원회 권고안

§ 2019년 국방수권법안의 요구에 따라 사이버
공간에서 미국의 국익을 보호하기 위해냉전
시대소련 위협에 대응하기 위해운영되었던
솔라리움을차용한 사이버솔라리움원회 창설

§ 2020년 3월, 사이버솔라리움위원회는 사이버
안보강화를 위해 1개의 기반, 3개의 레이어
6가지 Pillar에 따른82개의권고안을 제시함

1. 사이버대응을위한미정부의구조및조직개혁

2.사이버공간에서책임있는행동장려를위한규범과
비군사적도구강화

3.미국의사이버위협에대한레질리언스강화

4.미국의사이버보안강화를위한사이버생태계재구성

5.민간과의사이버보안협력강화

6.악의적활동에책임부과위한군사력유지및활용

대한민국 사이버안보 확립 방안 – 미국의 사례
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u 미국의 국가 사이버안보 확립을 위한 노력

§ 트럼프 행정부에서 ‘전진 방호(Defend�Forward)’와 ‘지속적 개입(Persistent�Engagement)’�

의 사이버국방 전략을 채택했으며,이는 ‘통합적 억지(Integrated�Deterrence)’로 계승

대한민국 사이버안보 확립 방안 – 미국의 사례
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u 제언 : 대한민국 사이버안보 확립 방안

§ 1. 사이버안보 법 체계 정비

• 민ᆞ관ᆞ군 분절된 대응 체계에서 국가역량을 결집할 수 있는 체계로 전환

• 사이버안보(보안) 관련 기본법을 통해 사이버안보 컨트롤타워로 국가안보실을 명확히 규정

하며, 각 부처의 역할을 정립하고 위기 시 국가역량을 결집할 수 있는 근거를 만들 필요

§ 2. 능동적/선제적 사이버안보 패러다임 확립

• 진화하는 사이버 위협 대응 위한 능동적/선제적 대응 기조 포괄 국가사이버안보전략 수립

• 공세적 작전을 고려한 전략 수립과 이를 뒷받침 할 수 있는 작전 수행 역량 확보

• 양자간ᆞ다자간 국제협력을 통해 보다 실효적인 악의적 주체 제재 방안 마련

§ 3. 민ᆞ관 사이버안보 협력 강화

• 정부가 지원하고 민간이 주도하는 사이버안보 기술의 ‘전략산업화’ 추진

• 신설되는 ‘사이버안보협력센터’ 통한 민ᆞ관 정보공유범국가적 사이버위협 대응 기반 구축

§ 4. 레질리언스 확립

• 레질리언스 중심의 사이버보안 패러다임으로 전환하여 위협 상황 대응력 강화

대한민국 사이버안보 확립 방안
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4. 결론 및 시사점

목 차
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결론 및 시사점

u 국가안보의 모든 영역에서 사이버안보에 대한 중요성이 부각되고 있음

•사이버공간의제4,제5전장화
•국가차원의사이버위협대응

•국가기반시설사회안전
• CPS환경에서국민안전위협

•선거개입 :심리전,가짜뉴스
•체재위협 :색깔혁명

안보

정치

경제

범죄
대응

안전,
테러

군사

정보

과학기술

외교

• 5G등차세대인프라보안
•신기술에서의기술우위와
보안,프라이버시확보

•국가간분쟁에서
사이버이슈해결
•국제법,국제협력활동
참여필요

•사이버방첩,첩보활동
강화필요
•국내사이버첩보활동에서
프라이버시와균형점확보

•인터넷기반산업보호
•산업기밀등지식재산권
탈취대응

•사이버공간에서의
범죄행위대응
•사법공조,수사역량
강화등
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결론 및 시사점

u 사이버안보 확립의 필요성

스마트
강군

4차
산업혁명

디지털
안전

디지털
민주주의

경제 안전 군사정치
IT
융
합
화

사
이
버
보
안
실
패

안보위기

•스마트국방실현실패
•사이버자주국방좌절
•국방력약화/안보위기

경제위기 재난위기민주주의
위기

•안보위기가속화
•디지털재난일상화
•국민불안전증가

•개인정보/인권침해
•민심왜곡/국론분열
•선거/투표제도불신

•4차산업혁명실패
•국가경쟁력약화
•고용불안정성증가

사이버안보확립은대한민국안보와국익보호를위하여핵심적인과제
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결론 및 시사점

u 전문인력의 중요성

§ 글로벌 주요 싱크탱크들은 일찍이 사이버보안 전문인력의 양성 필요성 강조

사이버보안전문인력의중요성

§ CSIS는 2010년 오바마 대통령 취임 시 발간한
‘44대 대통령을 위한 사이버보안 제언’에서
전문인력 양성의 중요성을 강조했으며, 특히
인력 부족에 따른 국가 위기 가능성을 경고함

§ 랜드연구소 역시 2014년 ‘H4CKER5 Wanted’
라는 보고서를 통해 국가 차원에서 해커 등
사이버안보 전문가 확보의 필요성 강조

§ 사이버안보는 고급 해킹 기술과 상상력을
가진 공격자와 이를 방어하는 전문 방어
역량 간의 대결로 결국 사람 간의 두뇌 전쟁

§ ChatGPT, DARPA의 Cyber Grand Challenge,
같이 A.I.에 의하여 해킹과 보안 인력이 대체
될 수 있는 상황에서 고급인력 양성 필요
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결론 및 시사점

u 전문인력의 중요성

§ 미 바이든행정부와 트럼프행정부에서도 국가의 전략자산으로서 전문인력 육성 추진

사이버보안전문인력에대한강조

§ 트럼프 행정부와 바이든 행정부는 모두
사이버보안에서 인력의 중요성을 강조했
으며, 사이버보안 전문인력 확보를 위한
정책을 추진함

§ 트럼프 행정부는 사이버보안 전문인력을
미국의 전략 자산이라 인식하고 재능을
갖춘 인재(Talents) 확보 방안과 재능을
보상하며 정부가 이들을 확보하는 방안,
재능 있는 인재를 육성하는 교육에 대한
인센티브 부여 방안 등을 요구함

§ 바이든 행정부는 여러 행정명령과 정책을
통해 사이버보안 강화와 이를 위한 인력
양성과 확보를 강조했으며, 최근 사이버
보안을 위한 간담회에서도 IBM, 텍사스
대학 등에서는 인력 관련 대안을 논의함



30

결론 및 시사점

u 전문인력의 역량 – 사이버방호

사이버법률
과규제

정보
보호개론

기초
프로그래밍

사이버보안

연구/개발

사이버침해

탐지/대응
사이버보안

운영/관리

보안공학
고급

프로그래밍
정보보호
프로토콜

고급
암호학

보안로그
분석

취약점
분석

정보보증

위협
분석

접근통제 침입탐지 보안관제

정보보호
정책

디지털
포렌식

침해사고
대응관리

임베디드
시스템

보안시스템
개발방법론

보안감사
정보보호
제품인증

인공지능/
머신러닝

정보시스템
진단

사이버
수사

정보보호
위험관리

공급사슬
보안

정보통신
개론

국방

네트워크

사이버보안

분석/평가

인증기술

빅데이터
기술

모의해킹

소프트웨어
보안공학

보안장비
운영관리

악성코드

소프트웨어
시험평가

역공학
기법

정보보호
컨설팅

고급

중급

초급

전문교육수준
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결론 및 시사점

u 전문인력의 역량 – 사이버작전

기초해킹

정보
보호개론

기초
프로그래밍

프로그래밍

과목

ICT기술
과목

공격기법

과목

응용

암호학

C

프로그래밍

어셈블리

프로그래밍

논리회로

설계

무선통신

기술

위협/취약점

분석

사이버

정보수집

기법

모바일

보안

H/W, S/W

역공학

모바일

서비스

컴퓨터

아키텍처

모의

사이버작전

실습

임베디드

시스템

제어

시스템

소프트웨어

보안공학
악성코드

최신

보안기술

제어시스템

보안

마이크로

컨트롤러

설계

소프트웨어

보안기법

가상화

기술

빅데이터

기술

익스플로잇

개발

정보통신
개론

국제법

전술기초

정보보호

과목

고급

해킹기술

IoT

기술

디지털

포렌식기법

시스템

프로그래밍

공세적

사이버작전

개요

펌웨어

프로그래밍

공급망

보안

클라우드

컴퓨팅

인공지능/

머신러닝
고급

중급

초급

전문교육수준
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