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4차산업혁명,

데이터 활용과 보호간 딜레마



대형 해킹사고!!



망분리 정책 불가피성!!

방화벽, 침입탐지/침입방지시스템, 안티 바이러스, 서버 접근

통제 등 많은 정보보호제품 설치 운용 중

부문별, 기관별 보안관제센터 운영/ 정기 취약점 분석평가(년 1회) 

및 정보보호관리체계(ISMS) 인증 등

업무망과 인터넷망의 물리적 분리 운영 고착화

(국가기관, 금융사) 

많은 기술적 관리적 보안 대책에 불구, 해킹사고 발생



초연결사회 딜레마 !!

4차 산업혁명시대, 사람과 사물이 인터넷을 매개로 연결돼 있어 정보의 생성과 수집, 

공유, 활용이 이루어지는 초연결사회로 진화

물리적 망 분리 보안대책은 핀테크, 빅데이터, AI 등 4차산업 발전에 지장 초래

“인터넷을 매개로 사람과 사물에 대한 보호와 데이터의 공유와 활용이 이루어져야

한다”는 초연결사회의 기본원칙과 배치

그러나, IoT시대에서 대형 보안사고 발생시 지금까지 겪었던 보안사고와 비교할 수

없는 더 큰 사회적 경제적 혼란 초래 우려



데이터 활용과 보호 동시 필요
Big data 및 AI 시대의 도래로 개인정보 등 민감자료 분석 수요는 향후에도

폭발적으로 증가할 것으로 예측되나, 이와 더불어 데이터 유출사고 역시 급증



클라우드시스템 필요성

민간 클라우드를 활용한 경우 빠른 서비스 제공은 물론, 적은 비용으로

안정적인 서비스를 제공(매킨지 리포트, 2020년)

출처 : McKinsey & Company, 2020, https://www.mckinsey.com/industries/public-and-social-sector/our-insights/how-public-sector-tech-leaders-can-speed-up-the-journey-to-the-cloud



미국 공공분야 클라우드 적용사례

법무부(DOJ), 국토안보부(DHS) 등은 AWS, 국립보건원(NIH) 등은 구글

AWS Google



미국 공공분야 클라우드 적용사례

미 육군, 미시간주 등은 IBM, 상공회의소(Chamber of Commerce) 등은 MS

MicrosoftIBM



미국 정보기관도 클라우드 서비스 도입 운용?

• 어느 수준까지 민간 클라우드 활용?

[ 국방부 ]

[ CIA ]  

[ NSA ] 



미국 공공분야 클라우드 보안대책
• FedRAMP(Federal Risk and Authorization Management Program) 

기밀성, 무결성, 가용성 측면에서 정보자산에 미치는 위험수준을 3등급(High, Moderate, 

Low)으로 구분하고 3가지 보안목표(Security Target)별 통제되는 항목 체계적으로 명시

각 정부기관마다 별도 유지해
왔던 보안요건 및 인증제도를
FedRAMP 로 통합

모든 정부기관에 일관성있게
적용 가능



미국 FedRAMP와 한국 CSAP 비교

출처 :  윤대훈, “공공기관의 민간클라우드 도입 활성화를 위한 전제 조건인 클라우드서비스 보안 인증 - FedRAMP vs CSAP,” 2022

KISA 운영 클라우드서비스 보안인증제도( CSAP : Cloud Service Assurance
Program)은 클라우드 서비스 유형별로 단순히 통제항목 명시



클라우드시스템을 활용하지 않았다면 ?

• 코로나19 팬데믹, ‘20년 3월 사상 초유의 온라인 개학

✓ 기존 온라인 시스템의 수용능력 한계 (수천배 확장?)

✓ 몇 주내 600만명이 동시 온라인 수업 교육에 필요한 컴퓨팅서비스 자원 제공

• 코로나19 백신 접종 사전예약시스템

✓ 초당 수천명이 접속하는 사전 예약시스템의 트래픽 병목현상 해결

✓ 시간당 200만명까지 예약 가능한 사전예약 시스템 구축

클라우드서비스의 사용은 증가하고 있으나 기밀성, 무결성, 가용성 등

보안문제 우려



공공분야 클라우드컴퓨팅 보안규정 개정

제41조(클라우드컴퓨팅 보안) ② 각급기관의 장은 민간 클라우드컴퓨팅서비스를 이용하고자 할 경우 다음 각

호에 해당하는 사항을 준수하여야 한다. 

2. 다음 각목의 요건에 따라 일반 이용자용 서비스와 영역이 분리되어 제공되는 서비스(이하 “공공 전용(專用) 민간

클라우드”라 한다)의 이용

가. 영역 분리는 일반 이용자용 서비스와 데이터 및 프로세스 등의 간섭없이 국가정보원 및 이용기관의 보안관제, 사고조사, 

예방보안활동 유지를 위한 제반 환경을 만족해야 함

나. 영역 분리는 ‘시스템 중요도’에 따라 물리적 또는 논리적으로 구현

다. ‘시스템 중요도’ 분류는 [별표4]의 기준 준용 <신설 2023.1.31.>

국가 정보보안기본지침 개정

공공분야 클라우드 이용시 데이터의 가치 등 정보시스템의 중요도를 분류 (3등급), 

차등화된 보안대책을 적용하는 방향으로 국가정보보안기본지침 개선(2023.1.31)



클라우드 도입시 시스템 중요도 분류 기준

등급 분류기준 영역분리

상

파급영향 해당 정보시스템에 대한 침해는 운영기관, 자산 및 개인에게 치명적 악영향을 미칠 수 있음

물리적

분류기준
국가 중대 이익(안보, 국가안전, 국방, 통일, 외교 등), 수사ㆍ재판 등 민감정보를

포함하거나 행정 내부업무 등을 운영하는 시스템

중

파급영향 해당 정보시스템에 대한 침해는 운영기관, 자산 및 개인에게 심각한 영향을 미칠 수 있음

물리적

분류기준 비공개 업무자료를 포함 또는 운영하는 시스템

하

파급영향 해당 정보시스템에 대한 침해는 운영기관, 자산 및 개인에게 제한적인 영향을 미칠 수 있음 물리적

또는

논리적분류기준
개인정보를 포함하지 않고 공개된 공공데이터를 포함 또는 운영하는

시스템

국가기관은 클라우드서비스 도입시 시스템의 특성, 정보의 중요도 및 파급영향 등 시스템
보안 중요도를 판단하여 상/중/하 등급을 분류



국내 공공분야 클라우드 도입요건/절차

▪ 클라우드 서비스 도입요건

• 사전 검증 : KISA의 보안인증제도(CSAP)에 의해 인증받은 클라우드 서비스 대상으로

국정원에 도입요건 확인 요청

• 사후 검증 : 수요기관이 상급기관 또는 전문평가기관에게 안정성 확인후 상급기관 또는

전문평가기관이 국정원에 보안기준 적합여부 확인 요청

▪ 클라우드 서비스 도입 절차

• 정보화사업 계획 수립: 각급기관은 국정원이 도입 요건을 확인한 민간 클라우드서비스

(NCSC 홈피 게시) 대상 클라우드 환경을 통한 데이터 유출방지 방안 등 자체 보안대책 수립

• 보안성 검토 : 국가 정보보안지침에 명시된 보안요구사항과 국가 클라우드 컴퓨팅 보안

가이드라인에 명시된 보안기준을 마련, 국정원에 의뢰

* 시스템 중요도 분류 체크리스트 작성, 클라우드 영역별 보안 기본원칙 준수 등



행안부, 정보시스템 등급별 보안관리제도 사례(2019) 

• 정보시스템이 취급하는 정보 또는 서비스의 중요도에 따라 5개 등급 부여

• 1등급 : 국가 존립관련 국방, 외교, 통일분야 시스템

• 2등급 : 지진, 항공, 자연재해 등 국민생명관련 시스템

• 3등급 : 개인정보, 건강증진 등 국민건강관련 시스템

• 4등급 : 업무 수행을 기관 단순 정보시스템

• 5등급 : 공개서비스로 국민에게 미미한 영향을 주는 시스템

정보시스템 등급분류

① 국가․사회적 중요도 평가 → ② 시스템 특성 반영 → ③ 기관 신뢰도 평가를 종합, 정보시스템

등급 분류



행안부 정보시스템 등급별 보안관리 제도사례(2109년)

• 보안관리 수준 3단계(H, M, L)로 차별, 등급별 차별화된 보안관리 수행 (예시)

기준 1～2등급 (H) 3등급 (M) 4～5등급 (L)

취약점 점검

정보통신기반시설 취약점

점검항목(상, 중)에 따라

외부점검(연1회),

대내외 웹서비스 모의침투시험

정보통신기반시설 취약점

점검항목(상)에 따라

자체점검(연1회),

대외 웹서비스 모의침투시험

정보통신기반시설취약점

점검항목(상)에 따라

자체점검(연1회),

대외 웹서비스

취약점 진단도구로 진단

취약점 조치
즉시조치 불가능한 취약점

모니터링(분기 1회) 

즉시조치 불가능한 취약점

모니터링(반기 1회)

즉시조치 불가능한 취약점

모니터링(연 1회) 

저장매체 불용처리 물리적 완전파쇄 자기적 충격에 의한 파쇄 완전포맷 3회 이상 수행

로그 기록 검토 로그검토 (월 1회) 로그검토 (분기 1회) 로그검토 (반기 1회)

로그 위변조 방지
로그 접근권한 최소화,

로그 별도백업(3년 이상)

로그 접근권한 최소화,

로그 별도백업(6개월 이상)

정보시스템 등급별 분류에 따른 차별화된 보안관리 시행 가능?

2019.6.27, 부처 정보보호 및 시스템 운영담당 등에게 등급분류 및 등급별 보안관리기준 설명(80분)



공공분야 클라우드 서비스 보안제도 개선방향
국내 클라우드 인증프로그램 (CSAP)은 정보시스템의 기밀성, 무결성, 가용성 (3가지)에

미치는 위험수준을 모두 고려한 차등화된 보안통제를 제시토록 개선

▪ 정보시스템의 중요도 분류와 별도의 데이터서버내 민감 데이터 공유 확대

• 데이터의 중요도, 정보시스템 무단 접근 발생 위험도 등에 따라 시스템을 재구성하거나

• 저등급 데이터부터 순차적으로 별도의 데이터서버에 저장하고 보안대책 마련후 클라우드 서비스 이용

• 보안의 중요도가 매우 높은 외교, 국방 등 국가안보기관 및 원자력, 전력 등 제어시스템 을 운영하는 정보통신

기반시설 운영기관의 망분리 정책은 유지

✔ 현 보안규정은 국가배후 사이버공격에 대비한 최소한의 대책이라는 사실 인식

기존 네트워크 보안대책 강화와 함께 동형암호, 기밀계산 (Confidential Computing) 등 새로운

보안기술 도입 활용



동형암호 기술



공개키 암호(키 암호화) 동형암호(키보호 암호)대칭키 암호(데이터암호화)PASSWORD(인증기술)

RSA-암호화
암호화 상태 계산이

가능한 암호
블록암호(AES)

1세대 암호 2세대 암호 3세대 암호 4세대 암호

암호기술의 발전

데이터 저장/전송 보호를 넘어 사용중에도 보호하는 것이 필요



양자컴퓨터 실용화 가능성 (2019년 구글 발표)

출처: Guardian, 2019. 10.23. https://www.theguardian.com/technology/2019/oct/23.



국내 양자컴퓨터 개발 계획

▪ 2023년말 20 큐비트 양자컴퓨터 시연

▪ 2026년말 50 큐비트 양자컴퓨터 개발

▪ 2030년 500 큐비트 양자컴퓨터 개발

신성장 4.0 전략

* IBM : 2021년 127 큐비트 양자컴퓨터 공개

2023년 1,121 큐비트 양자컴퓨터 개발 목표

출처 : 조선일보 (https://biz.chosun.com/science-chosun/science/2023/02/20/E5ZFMMIYP5FENNUOAKDVDQJY4U/)



양자컴퓨터의 암호해독 위협

양자컴퓨터, RSA 공개키 암호의 실시간 해독 가능성 증대

대칭키 암호는 암호키 길이 2배 증가해야 안전성 가능

RSA 2,048비트 해독예상시간

슈퍼컴퓨터: 수십억년 이상

양자컴퓨터: 수백초 이내

알고리즘 암호 영향

Shor 공개키 더 이상 안전하지 않음

Grover

대칭키 키 사이즈 2배 이상 증가 필요

해시 암호 알고리즘의 출력 길이 증가 필요



중국 암호전문가, RSA 암호해독 주장 논란?(2023년)

(출처 : 보안뉴스 https://www.boannews.com/media/view.asp?idx=113431)



4세대 암호: 동형암호(Homomorphic Encryption)

• 동형암호는 데이터를 암호화후 복호화 없이 연산하는 혁신기술

– 기존의 암호는 복호화후 연산하고 재 암호화. 이 과정에서 비밀키나 평문 노출 위험

– ‘완벽한 하인’: 데이터 보호와 활용이 동시에 가능

• 안전성이 보장되는 최고의 프라이버시보존 데이터 분석 기술

– 개인정보보호 규정(GDPR, CCPA, 데이터3법 등)을 준수하며 데이터 분석 수행가능

* 동형암호 : 양자안전암호

개념 설명:

- 보석상이 분실을 우려해
원석을 금고에 넣어 가공. 

세공이 끝난 후 보석을 꺼냄

- 데이터를 프라이버시 보존을
위해 암호화하여 가공. 

결과만을 복호화



기존 암호와 동형암호 사용시 데이터 처리 차이점

데이터(암호화) + 비밀키

데이터 저장

데이터 복호화

데이터
결합/분석

분석결과

원본 데이터

비밀키

데이터 저장

데이터
결합/분석

분석결과

Only 데이터(암호화)

데이터
처리 결과

해킹 및
유출 가능성

평문

암호문



…but 평문 쉽게 추측 가능

- 비밀키= 큰 소수 𝑝

- 암호화: 𝐸𝑛𝑐(𝑚) = 𝑚 + 𝑝𝑞 (𝑞: 임의의 자연수)

- 연산 및 복호화

• 𝑬𝒏𝒄(𝒎𝟏) + 𝑬𝒏𝒄(𝒎𝟐)

= (𝒎𝟏+𝒑𝒒𝟏) + (𝒎𝟐+𝒑𝒒𝟐)

= (𝒎𝟏+𝒎𝟐) + 𝒑(𝒒𝟏+𝒒𝟐)

= 𝑬𝒏𝒄(𝒎𝟏+𝒎𝟐)

- 비밀키(𝑝)=29, 임의의 자연수 q=15, 11

• 𝐸𝑛𝑐(3) = 3 + 29x15 = 438

• 𝐸𝑛𝑐(5) = 5 + 29x11 = 324

- 연산 및 복호화

• 𝑬𝒏𝒄(3) + 𝑬𝒏𝒄(5)                 = 438 + 324

= 3+(29x15) + 5+(29x11)       = 762

= (3+5) + 29(15+11)             = 762(mod 29)

= 𝑬𝒏𝒄(3+5)                         = 8

정수기반 동형암호 개념

동형암호 개념



동형암호의 종류

• 서울대 천정희교수 연구팀은 4세대 동형암호 알고리즘(스킴) CKKS 개발

시작년도 특징 연산 ISO 표준

1세대 2009년 최초 완전동형암호 Bit

2세대 2011년 최초의 사용 가능한 동형 암호 정수 BGV, BFV

3세대 2013년 작은 데이터 처리에 효과적인 동형암호 Bit CGGI

4세대 2016년 최초의 실수 연산 지원하는 동형암호 실수, 정수 CKKS

No Library Organization Schemes used URL

1 Helib IBM BGV / CKKS https://github.com/homenc/HElib

2 SEAL Microsoft BFV / CKKS https://github.com/microsoft/SEAL

3 HEaaN CryptoLab CKKS https://github.com/snucrypto/HEAAN

4 PALISADE Duality Technologies BFV / BGV / CKKS / CGGI https://palisade-crypto.org/software-library/

5 Lattigo EPFL BFV / CKKS https://github.com/ldsec/lattigo

• 다수의 동형암호 오픈소스 라이브러리가 CKKS 지원 중

• CKKS: Cheon,Kim, Kim and Song
• BFV: Brakerski / Fan Vercauteren
• BGV: Brakerski Gentry Vaikuntanathan
• FHEW: Fastest Homomorphic Encryption in the West

https://github.com/homenc/HElib
https://github.com/microsoft/SEAL
https://github.com/snucrypto/HEAAN
https://palisade-crypto.org/software-library/
https://github.com/ldsec/lattigo


1.23
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0.78

0.91
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0.7198
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2.34
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2.0593
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1.23

4.56

0.78

0.91

5.6088

0.7098

3.98112624

2.34

5.67

8.91

0.23

13.2678

2.0493

27.18970254

108.2456382397886496

출처 : 서울대학교 천정희 교수



2017년 국제게놈 보안경진대회(iDash)에서

美 마이크로소프트사, 프랑스 EPFL 공대 등이

자체 개발한 동형암호보다

월등한 계산속도와 정확도를 나타내어 우승. 

세계최고의 동형암호임을 입증.

Rank

1

3

△

△

2

X

X

2017

* 국제 게놈 보안경진대회 : 정보를 유출하지 않고
클라우드 컴퓨팅으로 유전정보를 분석하는 대회

iDASH 2017 : 서울대 우승



iDASH 2018: 라이브러리 “혜안” 우수성



iDASH 2020 : 서울대 등 공동 우승



동형암호 실용화 걸림돌 – 속도

▪ Gartner Top Strategic Trends for 2021 – 동형암호의 문제는 속도 (`20.10)



동형암호 실용화 걸림돌 – 빠른 속도로 해결 중

▪ [속도] `11년 1,000억 배 → `19년 1,000배 (매년 8 배씩 향상)

The speed can be 

realized only in 

CryptoLab’s 

HEaaN.lib

Bootstrapping is 

the slowest 

operation in HE.

Craig Gentry

(the father of HE)

출처 : From a talk by Craig Gently,  who first invented FHE, at EuroCrypt 2021 https://www.youtube.com/watch?v=487AjvFW1lk

https://www.youtube.com/watch?v=487AjvFW1lk


동형암호의 필요성

• Gartner Top Strategic Trends for 2022 – 동형암호를 대표 사례로 선정 (`21.10)

• 2025년도 큰 기업의 60% 이상이 PET 기술 채택, 클라우드 컴퓨팅 분야 등에서 사용



(Privacy Enhancing Technology)

PET (Privacy Enhancing Technology) 기술

동형암호MPC*

LDP**

TEE***

Security 
/ Trust

Accuracy / 
Data Reuse

높음

낮음

낮음 높음

•동형암호는 외부 해킹 뿐만 아니라 내부자에 의한 데이터 유출도
원천적으로 방지

- 동형암호/MPC는 수학적으로 노출 차단

- 반면, LDP는 암호 대비 보안성이 낮으며, TEE 는 H/W 안전성에 의존

Security

Accuracy

Trust

•동형암호 기반 연산은 원본 데이터를 활용한 연산과 거의 동일한
결과값을 산출함

- LDP는 단순 연산에만 적용 가능하며, 데이터 제공자가 적은
경우 (예: 100K 이하) 정확도 보장 어려움. 

•동형암호는 복호화 키만 안전하게 관리하면 됨. 

- TEE는 Trust 측면에서 TEE용 Software 를 전적으로 신뢰해야 함

Data Reuse
•동형암호 활용 시, 수집된 데이터를 다양한 용도로 활용 가능함

- MPC 및 LDP는 특정 용도로만 활용 가능

동형암호는 PET 기술 중 보안성 및 데이터 활용성 측면에서 가장 우수

*Multi-Party Computation;  **(Local) Differential Privacy;  ***Trusted Execution Environment 



동형암호 표준화

TTAK KO-12.0347 (2019. 12.11)

세계 최초 동형암호 국내 표준화

“CKKS” 동형암호 국제 표준화 추진중

• CKKS 을 포함 4개의 동형 암호스킴이 2́1.4월 열린 ISO/IEC JTC1 SC27 WG2 총회에서 만장일치로

신규 작업 표준안으로 통과(21년)

• 4세대 암호 CKKS 는 ISO 국제표준으로 제정될 전망



향후 동형암호 활용 비중 증가가 예상되는 주요 산업 및 업체

의료기관 및 헬스케어

• 다량의 고객금융정보를 수집 활용하는 금융기관

- 은행, 보험사, 증권사, 신용평가사 등

• 개인 금융정보 및 행동데이터 등을 분석하는 핀테크 업체

금융

• 진료기록을 수집▪보관하는 대형병원

• 진료기록 및 DNA 정보 등 의료 데이터를
수집▪보관▪활용하는 헬스케어 업체

• 임상데이터를 수집▪활용하는 제약업체

동형
암호

정부 및 공공기관

• 국민의 소득▪재산▪납세 정보 등을
수집▪보관하는 정부기관

• 빅데이터 기반 통계분석을 수행하는
기관 : 통계청, 공공연구기관 등

AI / Big Data

• AI-as-a-Service 제공 업체

• 빅데이터 센터 및 클라우드 업체 등

- 대량의 개인정보를수집▪보관▪활용하는

대형 tech 업체

• 자율주행용 AI 소프트웨어 개발사

- AI에 필수적인 데이터의 보호 및

Privacy 이슈 없는 데이터 수집/활용

자율주행

• 스마트 팩토리용 장비 제조사

- 팩토리 업체는 회사 기밀 이슈로 데이터 제공 꺼림

• 공정 데이터 분석 AI 분석 서비스 개발사

스마트 팩토리

동형암호 응용분야



동형암호 활용방안 (Use Case)



여러 기관 민감 데이터 결합 시 안전하고 신속하게 데이터분석 모형 개발이 가능한가?

가명처리
정보 일부를 삭제하거나 전부를 대체

Ex)대체, 범주화, 상하단 코딩, 부분삭제

가명정보
처리 목적

① 통계작성 ② 과학적연구 ③ 공익적

기록 보전

가명결합
절차

① 결합 전문기관 통해서만 가능

② 절차 복잡

③ 소요시간 오래 걸림

가명정보 처리 가이드라인

#.1 다기관 데이터 결합 후 데이터분석 모형 개발



K-익명성
(K-anonymity)

차분 프라이버시
(DP: Differential Privacy)

연합학습
(FL: Federated Learning)

동형암호

(HE: Homomorphic

Encryption)

장점

o 변환과 활용이 효율적

o 직관적이고 단순한 과정

o 단순 통계 계산 용이

o 안전성 정량적 분석 가능

o 결과값에서 유출되는

정보 최소화

o 효율적인 기계학습 가능

(사용자별 충분한 데이터 확보

시 효과적)

o 데이터 직접적 유출 없음

o 계산 병렬화 통한

연산 속도 향상

o 모든 계산 가능

(튜링 완전성)

o 증명 가능한 안전성

(양자 내성 암호)

단점

o 범주화로 인한 데이터 손실

o 범주화 불가능 데이터 존재

o 추가 데이터 활용 시

재식별화 가능성 (Netflix 사례)

o 복잡한 분석(기계학습 등)

수행 어려움

o 분석 결과값의 정확도 손실

o 이종 데이터 결합하여

분석 불가능

o 모델 학습에만 사용 가능

(예측 및 상관관계 분석 불가)

o 암호화 후

데이터 크기 증가

o 평문 대비 데이터

처리 속도 느림

안전성

평가

방법

o 시행 후 전문가 평가 필요

o 추가 데이터 결합 시 재평가

o 시행 후 전문가 평가 필요

o 추가 데이터 결합 후

재평가 불필요

o 모델 수립 시 평가 필요 o 표준 동형암호 사용

가명정보 처리기술 비교



➔ 암호화상태로 여러기관의데이터를결합한상태에서데이터분석(기계학습) 모형개발

➔ 정보노출(X), 정보손실(X), 결합절차단순화및기간단축(O)

#.1 다기관 데이터 결합 후 데이터분석모형 개발

중앙부처 A

중앙부처 B

중앙부처 C

광역단체 D

기초단체 E

민간기관 F

암호화 Cloud

데이터 제공기관 데이터 관리기관 데이터 분석기관

동형암호 (CKKS)

동형통계분석 라이브러리

통계연산에 최적화된 동형암호

데이터 허브 Storage
(암호화)

통계청 (K-통계시스템)



K-통계시스템의 동형통계 분석

데이터
제공기관

데이터
관리기관

데이터
분석기관

데이터
전처리

데이터
암호화

암호문
데이터
통합

동형통계분석 라이브러리

기술
통계

통계
분석

가설
검정

고급통계

시
계
열
분
석

요
인
분
석

앙
상
블
분
석

군
집
분
석

기
타

복호화/

검증
데이터분석

client

동형암호키 관리 메모리 관리 / 병렬처리 선형 변환

동형암호 최적화 라이브러리

저장공간 속도 정확도 결과값 보호

동형통계분석 솔루션



# 1. 민감한 의료데이터 결합분석 정밀 진단

병원 또는 보건기관, 유전자 분석 업체 등에서 분산 보관된 환자 질병정보, 처방내역, 유전자

정보 등을 안전하게 결합 분석하여 특정질병 개인 맞춤형 정밀진단 분석모형 개발

병원과 병원 or 보건기관 데이터 결합 분석 유전자와 환자 질병 데이터 결합 분석

병원 A 병원 B or 건강보험공단 등 병원 유전체 분석업체

(예시) 암호화된 상태로

간암 등 특정 질환과 혈액검사간의 상관관계

분석

환자 질병 정보

(혈액검사, 수술이력 등)

진료 처방 정보

( 환자 진료/처빙 내역 등)

환자 질병 정보

(당뇨, 혈액검사, 수술이력 등)

유전체 정보

(예시) 암호화된 상태로

유전자 정보와 위암 등 특정 질환간의 연관성 분석



#.1 동형암호기반 신용평가서비스 제공(2020년)

동형 데이터 분석도구 활용( HEaaN. Stat) 국민연금공단과 KCB의 데이터 결합/분석 후 국민
연금 성실납부자의 신용 평가개선 (2020,  금융규제샌드박스)

-신용취약계층및소외계층, 금융데이터부족군에대한합리적신용평가기준마련

출처 : 연합뉴스(https://www.yna.co.kr/view/AKR20200714068600530)

매일경제 (https://www.mk.co.kr/news/economy/view/2020/06/616446/

https://www.yna.co.kr/view/AKR20200714068600530


#.2 위치정보 보호 개인화 서비스

무심코 제공하는 내 위치정보는 안전한가?
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① Only 사용자 동선
(암호문)

확진자 동선 DB

② 사용자 동선과
확진자 동선 비교 연산

(암호문)

③ 접촉결과
(암호문)

④ 결과 복호화
(비밀키)

1. [접근 알림] 범죄자 접근금지, 위험물차량 상수원 보호구역 진입 등

2. [이탈 알림] 치매노인 방지, 미아방지 서비스

➔사용자위치(프라이버시)를보호하면서위치기반서비스이용이가능

#.2 위치정보 보호 개인화 서비스

활용
방안



[동형암호된 실시간 위치 정보]
(통신사)

인증 시스템 승인 시스템 FDS 

[카드사/은행]

정산 시스템

[카드 소유자]

승인요청

모니터링 시스템

승인

[부정사용 통보]

위치기반 Fraud Detection System 고도화

카드사 FDS에 통신사를 통해 고객의 정확한 실시간 위치 정보를 결합하여 오프라인 상의 부정사용 차단/ 

통신사가 제공하는 위치정보는 동형 암호화되어 전송되어 유출 위험 전무

#.2 위치정보 보호 개인화 서비스

부
정
사
용
자



1. [FaceID]  지문, 홍채, 안면인식 등 본인 생체 인증 보호

2. [응급알람] 병실내 낙상, 병원내 화장실/목욕탕 쓰러진 알람

동형암호 기반 이미지 Feature 비교연산으로 원본 이미지를 서버에 보관할 필요 없음

동형암호 비교 연산

#.3 Privacy보호 AI서비스 활용(이미지)

활용
방안



#.3 Privacy보호 AI서비스(text) :Medical Chabot

• 정신과 치료, 성병 등 민감한 환자의 증상은 챗봇 과정에서 보호가 필요

• 암호화 된 증상 정보를 서버에 전달하면 암호화 된 상태로 데이터를 처리하여 환자에게
필요한 의료정보 제공

https://heaan.hemedicalchat.shop/

https://heaan.hemedicalchat.shop/


(중략)

- (민관 협력을 제약하는 요소들) 인공지능 기술의 원천과 폭넓은 활용 측면에서 민간 주체가 우위에 있으므로

민간과의 협력은 군사적 활용에 있어 필수적이나, 이를 현실적으로 제약하는 요소가 존재

* 군사규격, 보안문제, 협력 대상 기업에 대한 과도한 자격요건 충족 요구, 군에 대한 문민통제,  기타 비용문제와

인공지능 무기화, 도입 당위성에 사회적 공감대 이슈 등

군사용 등 안보기관 AI모형 개발 시 내부 리소스만으로 가능?

#.4 민감정보 보유기관의 AI 모형 개발



Tank

- Input [ Enc(Tank image)] → Result 0.29 sec

2) Encrypted Image Data 추가 학습

: 동형암호화된 image 1천건 추가 학습(20초 소요)

Logistic

Regressio

n

1) Pre-trained Model

Pre-trained Model기반민감정보만동형암호화하여추가학습하여AI모형개발이가능

1. [의료] 유전체(DNA) 데이터 이용 질병예측모형 개발

2. [HR] 입사 인 〮적성 점수와 인사평가 분석(CDP :Career Development Plan)

#.4 민감정보 보유기관의 AI 모형 개발

활용
방안

https://drive.google.com/file/d/1YgXORaMvLbRavrTP2Gl0NUrW6Ut0OvH_/view


동형암호 데이터의 전이학습(Transfer Learning) 성능

• 전이 학습 소요 시간 : 1시간 미만

• 원본 데이터와 정확도 차이 : 0.5% 미만

* GPU: NVIDIA Ampere A40 기준



# 5. 클라우드시스템상 보건의료분석 서비스

스마트폰

PC

건강관련
시스템

유, 무선
통신망

헬스 서버

서비스

건강관리서비스

다이어트서비스

운동관리서비스

독거노인
모니터링

체온

체중

혈당

혈압

맥박

운동량

칼로리

웨어러블 디바이스

클라우드 컴퓨팅와 웨어러블 디바이스을 통해 헬스서버에서 암호화된 상태로 보건의료
데이터를 연산하여 맞춤형 개인 건강데이터 분석서비스 제공 가능



감사합니다

seokylee@snu.ac.kr

mailto:seokylee@snu.ac.kr
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